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   در  اينترنتاستفاده از شبكه  هايسياست

 دانشگاه علوم پزشكي ايران

  اطلاعات فناوريآمار مديريت دفتر 

  مديريت فني

  واحد زيرساخت

  ١٦/١٠/١٣٩٧تاريخ تدوين:   IUMS_IT_INTERNETکد فايل: 

  .تدوين شده استعلوم پزشكي ايران دانشگاه  ستردهگشبكه  در  دسترسي به اينترنتها و قواعد شاين مستند با هدف تعيين رو

امكان نفوذ، استفاده و شنود  توسط افراد به دليل   اينترنتبستر بر پايين تبادل اطلاعات هاي متعدد و امنيت پذيريآسيبتهدبدات، با توجه به 

 ذيل تدوين شده است:هاي با رويكرداين مستند  ،غيرمجاز

 اينترنت.شبكه هاي ابلاغي از مراجع بالادستي در خصوص جداسازي شبكه داخلي از رعايت بخشنامه )١

 .امين شدهتاينترنت برداري حداكثري از پهناي باند با بهره هاكاهش هزينهمديريت و  )٢

 .در شبكه دانشگاه اينترنتتامين حداكثري امنيت تبادل اطلاعات  )٣

لزوم ثبت هويت كليه كاربران هنگام استفاده با تاكيد بر دانشگاه  اي در راهبري زيرساخت شبكهرايانه قانون جرايم ٣٣و  ٣٢مواد رعايت  )٤

 .و دسترسي به اينترنت

  شود:بخش تقسيم بندي ميدو  بهدانشگاه دسترسي به شبكه 

 .(اتوماسيون و ...)دانشگاهاي ميزباني شده در مركزداده هو سامانه هاي شخصي، سرورهادسترسي عمومي به رايانه: شامل شبكه داخلي )١

 .قراردارنددانشگاه  و گسترده شبكه داخلي: شامل دسترسي به كليه منابعي كه خارج از شبكه اينترنت )٢

  گردند:بندي ميگروه ذيل طبقه دودر  اينترنتشبكه متقاضيان استفاده از 

 .دانشگاه و دانشجويان با استخداميداراي رابطه افراد : كاربران دائمي )١

 : كليه كاربران غير دائمي.ميهمانان )٢

  گردد:سازي ميبصورت زير پياده براي هر گروه كاربران شبكه بهبا توجه به موارد فوق دسترسي 

 هاي متصل به شبكه باسيم به شبكه داخلي دسترسي خواهند داشت. كاربران دائمي با رايانه: شبكه با سيم – كاربران دائمي )١

و مطابق با )IUMS_IT_SSOسند ( )يكتااحراز هويت يكپارچه دانشگاه(سامانه در تخصيص يافته  كاربري و رمزعبور نام با استفاده ازهمچنين 

  پذير خواهد بود.امكان براي كاربر شبكه اينترنت)، دسترسي به iums.ac.irسايت دانشگاه(» خدمات الكترونيك«دستورالعمل مندرج در بخش 

) در دسترس نبوده و كاربران ميتوانند با استفاده از WiFiسيم(شبكه داخلي از طريق شبكه بي :)WiFi(سيمبيشبكه  – كاربران دائمي )٢

 شبكه اينترنت استفاده كنند. از IUMS-Hotspotسيم ) و با اتصال به شناسه بي١كاربري و رمز عبور دسترسي اينترنت خود(بند نام

 شود.جهت رعايت امنيت شبكه داخلي، اين دسترسي برقرار نمي: سيمبا شبكه  –ميهمانان  )٣

، پس از ثبت »ميهمان«و استفاده از گزينه  IUMS-Hotspotسيم ميهمانان با اتصال به شناسه بي :)WiFi(سيمبيشبكه  –ميهمانان  )٤

با زمان و حجم  را از طريق پيام كوتاه دريافت كرده و امكان  استفاده از اينترنت دسترسي موقت اينترنت كاربري و رمزعبورناممشخصات لازم، 

  را خواهند داشت. محدود

 



 دسترسی به شبکه سياست
 اينترنت

و فناوری  مديريت آماردفتر 
 اطلاعات ستاد  دانشگاه

 فنی مديريت
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  اينترنت:دسترسي لزوم حفظ محرمانگي نام كاربري و رمزعبور 

بوده استفاده از آن به مراجع قضايي نحوه  در خصوص ت مسئول پاسخگويينكاربري و رمزعبور اينترنامدارنده اي، مطابق با مواد مندرج در قانون جرائم رايانه

ت هويتي آنان(بطور ثابت يا موقت) اي تنها كاربراني امكان استفاده از اينترنت را خواهند داشت كه مشخصاقانون جرائم رايانه ٣٣و  ٣٢مواد جهت رعايت و 

 ثبت شده باشد.

  
  
 اي:رايانهقانون جرائم  ٣٣و  ٣٢مواد آوري ياد 

ماه پس از خاتمه اشتراك  هاي ترافيك را حداقل تا شش ماه پس از ايجاد و اطلاعات كاربران را حداقل تا ششموظفند داده به اينترنت هندگان خدمات دسترسيـ ارائه د٣٢ماده 
 نگهداري كنند

مقصد وجود داشته  كنند تا امكان رديابي آنها از مبدأ تااي و مخابراتي توليد ميارتباطات رايانهنجيره اي در زهاي رايانهاي است كه سامانههرگونه داده :ـ داده ترافيك١تبصره 
 .شودجم ارتباط و نوع خدمات مربوطه ميها شامل اطلاعاتي از قبيل مبدأ، مسير، تاريخ، زمان، مدت و حباشد. اين داده

پستي هرگونه اطلاعات راجع به كاربر خدمات دسترسي از قبيل نوع خدمات، امكانات فني مورد استفاده و مدت زمان آن، هويت، آدرس جغرافيايي يا  :ـ اطلاعات كاربر٢تبصره 
 .، شماره تلفن و ساير مشخصات فردي اوست(ip) يا پروتكل اينترنتي

خود را حداقل تا شش ماه پس از خاتمه اشتراك و محتواي ذخيره شده و داده ترافيك حاصل از تغييرات ايجاد شده را  دهندگان خدمات ميزباني داخلي موظفند اطلاعات كاربرانـ ارائه٣٣ماده

  .حداقل تا پانزده روز نگهداري كنند

 


